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Integritets- och dataskyddspolicy

For att sdkerstdlla en god hantering av
personuppgifter har PeopleAnalytics tagit fram en
integritet och dataskyddspolicy som pa ett konkret
satt ska upplysa kunderna om vilka uppgifter vi
behandlar, varfér samt hur lange de kommer att
lagras samt vilka som kommer att ta emot dem.

Vid de tillfadllen PeopleAnalytics tillhandahaller
utbildningstjanster intar PeopleAnalytics
stallningen som personuppgiftsansvarig for den
eventuella behandling av personuppgifter som sker
infor och under utbildningsuppdraget. Tjansten
tillhandahalls for att utbilda kunden och inte for att
behandla kundens personuppgifter. Andamaélet
med behandlingen av personuppgifter ar att kunna
tillhandahalla tjansten och behandlingen utgor en
forutsattning for att tjansten ska kunna erbjudas. De
uppgifter som samlas in och sparas ar:

e  FOr- och Efternamn

e  Kontaktuppgifter sasom e-postadress,
telefonnummer, arbetsplatsadress och
yrkestitel

e  Faktureringsuppgifter

e Anteckningar infor utbildningstillfdllen

e  Uppgifter om kostpreferens

Vid de tillfillen PeopleAnalytics tillhandahaller
digitala tjanster intar PeopleAnalytics stallning
som personuppgiftsbitrdde. Detta beror pa att
kund, vid utnyttjandet av dessa tjanster,
tillhandahaller bolagen med personuppgifter och
bestammer for vilka andamal de far behandlas. For
att sdkerstalla att behandlingen sker i enlighet med
gédllande personuppgiftslagstiftning skrivs alltid ett
Bitradesavtal, se separat avtal. | tillagg till detta har
vi en integritet och dataskyddspolicy vilket féljande
reglerar.

Denna bilaga anger minimikrav som EC
PeopleAnalytics AB och i tillampliga fall
underbitraden foljer avseende saker

informationshantering vid leverans av tjanster for
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Kund som innefattar Behandling av

Personuppgifter.

Du har ratt att invdnda mot att dina personuppgifter
anvands for direktmarknadsforing. Med
direktmarknadsforing avses alla typer av
uppsokande marknadsforingsatgarder, t.ex. via
digitala utskick, e-post och sms. Du har ratt att
kostnadsfritt motsatta dig att dina uppgifter
anvands for sadana syften. PeopleAnalytics raderar

uppgifter inom 14 dagar.

Allmant om informationssidkerhet och integritet
for PeopleAnalytics

PeopleAnalytics skyddar kunds information genom
de sdkerhetskontroller som anges i denna bilaga.
Kommunikation med Kund géillande IT-incidenter
eller andra tekniska fragor rapporteras till Kund
enligt for andamalet uppsatta rutiner.

Forlust/radering/férvanskning av Personuppgifter
ska dessutom rapporteras till PeopleAnalytics

Dataskyddsombud, Catrine Augustsson:
catrine@peopleanalytics.nu

1. Informationssdkerhetspolicy

1.1 PeopleAnalytics har ett regelverk for

informationssdkerhet som inkluderar en
informationssidkerhetspolicy
(integritetspolicy), vilken ar faststalld och
godkand av ledningen och publiceras och
kommuniceras till medarbetare och
relevanta parter.

2. Organisation av informationssakerhet

2.1 Det finns tydligt utpekade personer med
ansvar for att uppratthdlla en god IT-
sakerhet.

3. Personalsakerhet

3.1 PeopleAnalytics  sakerstaller att all
personal med tillgdng till Kunds
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information  skriver under bolagets

sekretessavtal och kontinuerligt  far
utbildning i PeopleAnalytics
informationssakerhetspolicy.

PeopleAnalytics har en off-
boardingprocess avseende personal som
inkluderar borttagande av
accessrattigheter, aterlamning av IT-
utrustning och underréattelse om fortsatta

sekretesskrav.

Hantering av tillgangar

PeopleAnalytics ska behandla Kunds
information som konfidentiell information.
Kommunikation av personuppgifter mellan
kund och PeopleAnalytics ska hanteras av
standardiserade fildelningstjanster

Kunds information behandlas och arkiveras
logiskt separerad fran PeopleAnalytics
information och fran information som
tillhor andra.

Vid upphoérande av PeopleAnalytics arbete
for Kund ska PeopleAnalytics inom en
manad pa ett sdkert och oaterkalleligt satt
tillse att Kunds information, inklusive
eventuella kopior, raderas savida inte ett
sadant forfarande ar oférenligt med
gallande lagstiftning.

Om Kund onskar radera specifik
personuppgift, antingen typ av uppgift
eller vald person gor kunden det i portalen
i inloggat lage.

Styrning av atkomst

Anvindare far endast ges tillgang till
information,
informationsbehandlingsresurser, natverk
och natverkstjanster som de specifikt
beviljats tillstand for.
Tilldelningen av konfidentiell
autentiseringsinformation for atkomst till
Kunds information och
informationsbehandlingsresurser styrs
genom en formell hanteringsprocess.
Handelseloggar som registrerar
anvandaraktiviteter skapas och bevaras i

sadant skick att granskning kan utvisa
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vilken av Kunds information som blivit

foremal for  atkomst, modifiering,

obehorigt réjande eller destruktion.

Kryptering

Kryptografiska sdkerhetsatgarder anvands
i enlighet med gadllande avtal och
forfattningar.

Kunds information skyddas av
kryptografiska  sdkerhetsatgarder  vid
overforing och lagring.

Kryptografiska nycklar ska hanteras
centralt for att sdkerstdlla skydd genom

hela livscykeln.

Fysisk och miljorelaterad sdkerhet

PeopleAnalytics servrar for Peoplelnsights
portalen finns placerade i Bromma utanfor
Stockholm. Servrarna hostas av Cubid som
ar en systemintegrator och

tjansteleverantér inom datasdkerhet, IP-

kommunikation, virtualiserng och
datalagring.
Fysisk dtkomst till Kunds

informationsbehandlingsresurser (tillgang
till serverhallar mm) dr begrdnsad och
kréver autentisering genom individuella ID-
kort (eller motsvarande) samt pinkod.
Fysisk atkomst till Kunds
informationsbehandlingsresurser ska logga
hédndelser sa som datum, tid, ID-kort (eller
motsvarande), dorr-id samt om atkomst
beviljats eller nekats.

Utrustning ar placerade och skyddas for att
minska riskerna for miljérelaterade hot och
faror och mojligheter for obehorig
atkomst.

PeopleAnalytics sparar ingen
kundrelaterade data som innefattar
personuppgifter pa ett ostrukturerat satt
utan all information lagras sa att eventuell
sparning kan genomféras enligt den
rutinbeskrivning bolaget har.

Driftsakerhet



Integritets- och dataskyddspolicy (géllande fran 2018-05-25)

8.1

8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10

9.

9.1

Kraven om driftsdkerhet for att sdkerstalla
korrekt och sdker drift av Kunds
informationsbehandlingsresurser galler for
leverantorer som tillhandahaller tjanster
som stodjer Behandling av Kunds
information i en driftmiljo.
PeopleAnalytics ska ha identifierat och
upprattat en forteckning over information
och informationsbehandlingsresurser som
ingar i tjdnsten.
Informationssystem har tillrdcklig
kapacitet for att sdkerstdlla fortsatt
tillganglighet i  handelse av en
informationssakerhetsincident.
Information och
informationsbehandlingsresurser skyddas
mot skadlig kod.

Det finns mojlighet till handelseloggar som
registrerar anvadndaraktiviteter (sarskilt
systemadministratorers och
systemoperatorers aktiviteter), avvikelser,
fel och informationssakerhetshandelser.
Loggningsverktyg och logginformation
skyddas mot manipulation och obehérig
atkomst.
Informationssakerhetshandelser, sa som
exempelvis misslyckade inloggningsforsok,
systemkrascher och  andringar av
atkomstrattigheter, registreras i loggar och
inkludera information om datum, tid,
anvandare, filnamn och IP-adress, dar det
ar tekniskt mojligt.

Handelseloggar sparas i minst sex (6)
manader och kan pa begaran stéllas till
Kunds forfogande.

Sakerhetskopior (Back- Up) av information
tas och testas for att sakerstélla
kontinuerlig och siker drift.

En process finns pa plats for att sakerstalla
att uppdateringar (inklusive
sakerhetsuppdateringar) eller
kompenserande atgiarder, implementeras

utan drojsmal.

Kommunikationssdkerhet

Informationsbehandlingsresurser som
innehaller Kunds information skyddas av

9.2

m PEOPLE ANALYTICS

brandvédggar och Overvakas for obehorig
atkomst.

Informationsbehandlingsresurser som
anvands for atkomst till Kunds information
eller Kunds natverk har
sakerhetsmekanismer som skyddar mot
obehorig avlyssning eller storningar genom
brandvdggar och andra system for att

upptacka och férhindra intrangsforsok.

10. Anskaffning, utveckling och underhall av

10.1

10.2

system

Utvecklings-, test- och driftmiljéer &r
separerade for att minska risken for
obehorig atkomst eller andringar i

driftmiljon.

Data fran driftmiljoer dar Kund data lagras
far inte anvdndas i test- och
utvecklingsmiljoer utan att
Personuppgifter avlagsnats eller

anonymiserats. Vid speciella felséknings-
eller testuppdrag kan Kund data éverféras
till test- och utvecklingsmiljo under en
begransad tid for att  darefter

anonymiseras.

11. Leverantérsrelationer

11.1

11.2

11.3

Delning av Kundinformation med tredje
part (underleverantorer) far bara ske efter
skriftligt tillstand fran Kund och endast for
de dndamal som anges i avtalet med Kund.
Underleverantorer far endast ges atkomst
till information som kravs for att uppfylla
sina avtalsforpliktelser.
PeopleAnalytics skriver
personuppgiftsbitrades avtal med samtliga

underleverantorer.

12. Hantering av informationssakerhetsincidenter

12.1

PeopleAnalytics har rutiner for att
sakerstalla snabb, verkningsfull och korrekt
hantering av

informationssakerhetshandelser.
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12.2 PeopleAnalytics ska rapportera
sakerhetshandelser som beror
Kundinformation eller tjanster till Kund.

12.3 PeopleAnalytics ska samarbeta med Kund
hanteringen av
informationssdkerhetshandelser.
Samarbetet kan komma att innefatta
atkomst till bevis som lagras pa exempelvis
stationara eller barbara datorer,
natverksservers, flyttbara lagringsmedia
eller i sékerhetskopior.

13. Informationssdkerhetsaspekter avseende
hantering av verksamhetens kontinuitet

13.1 Kraven om kontinuitet for att sakerstalla
kontinuerlig drift av Kunds
informationsbehandlings-resurser  géller
for leverantérer som tillhandahaller
infrastrukturtjanster eller tjanster som
stodjer Behandling av Kunds information i
en driftmiljo.

13.2 PeopleAnalytics ska genomfora
konsekvensanalyser och riskbedémningar
(BIA/RA) for att identifiera risker som kan
paverka leveransen av tjansten till Kund.

13.3 Handelser som kan paverka leveransen av
tjansten till Kund ska registreras,
analyseras och granskas av PeopleAnalytics
och rapporteras till Kund

14. Efterlevnad

14.1 PeopleAnalytics genomfor aterkommande
kontroller internt for att sakerstalla
uppratthallandet av denna policy

14.2 PeopleAnalytics ska pa begaran, kunna visa
efterlevnad mot dessa sdkerhetskrav och
andra sakerhetskrav eller
sakerhetsatgarder som avtalats med Kund.
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